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VILNIAUS ,,SVIESOS“ PRADINES MOKYKLOS
ASMENS DUOMENU TVARKYMO TAISYKLIU
REAGAVIMO | ASMENS DUOMENU SAUGUMO PAZEIDIMUS PROCEDUROS
APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1, Reagavimo | asmens duomeny saugumo pazeidimus procediiros apraSas (toliau —
ApraSas) nustato Vilniaus ,,Sviesos* pradinés mokyklos, jstaigos kodas 191665480, buveines
adresas Fabijoniskiy g. 23, LT-07121 Vilnius (toliau — Istaiga) darbuotojy, dirban¢iy pagal darbo
sutartis, veiksmus, jvykus duomeny saugumo paZeidimui, ju i8aiskinimo, praneSimo prieziiiros
institucijai, duomeny subjektams tvarkg, pazeidimo prevencinio plano sudarymo bei kitus atvejus,
igyvendinant 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679
del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau —
BDAR) 33 ir 34 straipsniy reikalavimus.

2. ApraSu privalo vadovautis:

2.1. Darbuotojai, dirbantys pagal darbo ar kitas sutartis (toliau — darbuotojai);

2.2.  Istaigos duomeny tvarkytojai, kuriems pavesta laikytis Apraso duomeny tvarkymo
sutartyje nustatyta tvarka ir apimtimi.

3. Darbuotojai privalo uztikrinti, kad [staigos pasitelkiami duomeny tvarkytojai, be kity
reikalavimy, numatyty BDAR 28 straipsnyje, biity jpareigoti laikytis atitinkamy Aprase numatyty
reikalavimy, uZtikrinan¢iy pareiga duomeny tvarkytojui tinkamai informuoti Istaigg apie jos
pavedimu tvarkomy duomeny pazeidima, bendradarbiauti aiskinantis duomeny saugumo pazeidimo
priezastis, teikti visg reikiamg informacija, kad Jstaiga galety tinkamai jgyvendinti visas duomeny
valdytojui tenkancias pareigas, numatytas BDAR.

4. ApraSe vartojamos sgvokos:

4.1. duomeny saugumo pazeidimas — bet koks jvykis, dél kurio netycia arba neteisétai
sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZiami tvarkomi asmens duomenys arba
prie jy be leidimo gaunama prieiga;

4.2.  prieziaros institucija — valstybés narés pagal BDAR 51 straipsnj jsteigta
nepriklausoma valdzios institucija. Istaigos atzvilgiu tai Valstybiné duomeny apsaugos inspekcija
(imonés kodas 188607912, A. Juozapaviciaus g. 6, 09310 Vilnius, el. paStas ada@ada.lt);

4.3. kitos ApraSe vartojamos sgvokos atitinka BDAR jtvirtintas sgvokas.

I SKYRIUS )
I ETAPAS: DUOMENU SAUGUMO PAZEIDIMO NUSTATYMAS IR ANALIZE

5. Duomeny saugumo pazeidimu (toliau — PaZeidimas) laikomas bet koks saugumo
incidentas, dél kurio jvyksta vienas arba keli toliau numatyti pazeidimai:



2

5.1, konfidencialumo paZeidimas — nety¢ia ar neteisétai atskleidZiami asmens duomenys
arba prie duomeny suteikiama (gaunama) prieiga tam teisés neturintiems asmenims, pavyzdziui,
duomeny kopijos i§siuntimas tregiajam asmeniui, neturinéiam teisinio pagrindo juos gauti,
prisijungimo prie duomeny bazés slaptazodzio pavieSinimas, praradimas, atskleidimas kitam
darbuotojui, ne$iojamojo kompiuterio, kuriame sukaupti duomenys, praradimas, popieriniy
dokumenty praradimas, vagysteé ir pan.;

5.2.  pasiekiamumo pazeidimas — nety¢ia ar neteisétai prarandama prieiga prie asmens
duomeny arba duomenys yra sunaikinami. Tokio pobudzio pazeidimu galéty biti laikomas
duomeny bazes istrynimas, praradimas (vagyste), sunaikinimas, pavyzdziui, gaisro, litities atveju ir
nesant atsarginés kopijos, i§ kurios biity galima atkurti prarastus duomenis. Pasiekiamumo
pazeidimu laikytinas ir jprasting [staigos veikla sutrikdes prieigos prie duomeny praradimas;

5.3.  vientisumo paZeidimas — nety&ia ar neteisétai atlikti asmens duomeny pakeitimai.
Tai galéty biti treciojo asmens, jgijusio neteisétg prisijungimg prie duomeny bazés, jvykdyti joje
esanciy jraSy pakeitimai, taip pat programinés jrangos ar kitokie procediiry sutrikimai, dél kuriy
atsiranda duomeny netikslumy arba pasikeitimy.

6. Kai yra nustatomas arba jtariamas PaZeidimas, atitinkantis ApraSo 5 reikalavimus, jj
nustatgs darbuotojas asmeniskai el. pastu, telefonu ir (arba) kitomis komunikacijos priemonémis
turi kuo skubiau informuoti savo tiesioginj vadova ir [staigos duomeny apsaugos pareigiing (toliau —
pareigiinas).

7. Darbuotojas arba jo tiesioginis vadovas Jstaigos direktoriui ir pareigiinui pateikia jam
zinomg PaZeidimo nustatymui biiting informacijg:

7.1. poveikio informaciniy technologijy (toliau — IT) infrastruktirai masta;

7.2.  informacinius isteklius, kuriems gali kilti arba yra kiles pavojus (kokios duomeny
bazés yra arba gali bati paveiktos);

7.3.  Zinomg arba tikéting Pazeidimo trukme (kada ivyko ir kada buvo sustabdytas arba
kada, tikétina, galima biity tai padaryti);

74.  paveiktus arba galimai paveiktus duomeny subjektus ir poveikio jiems mastg (ar
paveikti tik konkretios duomeny subjekty grupes duomenys, kokia konkrecios grupés dalis yra
paveikta ir pan.);

7.5.  pradinius PaZzeidimo pasekmiy poZymius (pavyzdziui, prieigos prie duomeny
praradimas, nustatyti neteiséti duomeny pakeitimai, rasti pavieSinti duomenys ir pan.).

8. Nustatant PaZeidimg ir vykdant jo analize darbuotojai Pazeidimo tyrimo komisijai
arba pareiglinui privalo teikti visapusiska, iSsamig, tikslig ir operatyvig informacija dél galimo
Pazeidimo.

9, Nustacius PaZeidima, atlieckamas pirminis jvykusio galimo Pazeidimo vertinimas ir
nustatoma ar egzistuoja $ios aplinkybés:

9.1.  prarastas arba gali biti prarastas reikSmingas kiekis asmens duomeny, ypa¢ kai
Pazeidimas susijes su specialiy kategorijy duomenimis arba jautresniais duomenimis, pavyzdziui,
sveikatos duomenimis, religiniais, filosofiniais jsitikinimais, naryste profesinése sgjungose, lytine
orientacija, asmeny teistumu, finansine informacija ir pan. Nereik§mingu kiekiu gali bati laikomas
vienkartinis, atsitiktinis duomeny praradimas, pavyzdziui, elektroninio laisko issiuntimas ne tam
adresatui, popieriaus lapo, bylos praradimas (pametimas);

9.2.  pazeidimas tikétinai gali kelti didelj pavojy fiziniy asmeny teiséms ir laisvéms;

9.3.  daromas poveikis dideliam duomeny subjekty skaiciui, ypa¢ kai poveikis daromas
labiau pazeidZiamiems duomeny subjektams, pavyzdziui, vaikams;

9.4.  susikloste bet kokia kita situacija, kuri gali sukelti reikSmingg poveikj duomeny
subjektams ir (arba) [staigai.

10. Jeigu nustatoma, kad turimais duomenimis PaZeidimas atitinka Apra$o 5 ir 9 punkty
kriterijus, pradedama reagavimo j asmens duomeny saugumo pazeidimus procediira ir Jstaigos
direktoriaus jsakymu sudaroma Pazeidimo tyrimo komisija (toliau — Komisija).

11. Komisijg sudaro pareigiinas ir kiti darbuotojai, atsakingi uz PazZeidimg arba turintys
informacijos apie jvykusj PaZeidimg ir (ar) galintys padeti jj sustabdyti, taip pat kiti Pazeidimui
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svarblis asmenys. Paprastai Komisija sudaroma i3 [staigos direktoriaus arba jo jgalioto asmens,
duomeny apsaugos pareigiino ir rastinés administratoriaus.

12, Jeigu PaZeidimas neatitinka Apraso 5 ir (ar) 9 punkto reikalavimy, Komisija
nesudaroma ir vykdoma supaprastinta reagavimo | asmens duomeny saugumo pazeidimus
procedira (toliau — Supaprastinta procediira). Vykdant Supaprastintg procediirg visus Pazeidimo
i5aiSkinimo, apribojimo ir kitus batinus atlikti veiksmus koordinuoja pareigiinas. Atlikus visus
bitinus veiksmus Supaprastinta procediira dokumentuojama ir uzpildZius [staigos, asmens duomeny
saugumo pazeidimy Zurnalg (toliau — Zurnalas), kurio forma nustatyta ApraSo 1 priede, uzbaigiama.

13. Vykdant Supaprastintg procediirg ir nustadius, kad jvykes Pazeidimas atitinka
ApraSo 5 ir 9 punkty kriterijus, pareigiinas teikia siilymg [staigos direktoriui Pazeidimo tyrimui
sudaryti Komisija.

14. Visa gauta, renkama informacija fiksuojama tokiu bidu, kad atliekant velesne
perZitirg buty galima nustatyti aiskig chronologine veiksmy seka ir situacijos eigg bei priemones,
kuriy buvo imtasi.

III SKYRIUS
IT ETAPAS: DUOMENU SAUGUMO PAZEIDIMO APRIBOJIMAS, LIKVIDAVIMAS IR
ATKURIMAS
15. Nustacius, kad jvyko PaZeidimas pirmiausia biitina imtis priemoniy, kad PaZeidimas

bty kuo skubiau apribotas (sustabdytas, nutrauktas, padalintas). Konkretts veiksmai PaZeidimui
apriboti atlickami jvertinus konkretaus PaZeidimo aplinkybes, mastg, specifikg ir pan. Siekiant
Pazeidima apriboti, gali biiti imamasi iy priemoniy:

15.1. duomeny i$trynimas nuotoliniu biidu i§ pamesto, pavogto ar kitaip prarasto jrenginio;

152, duomeny uzsifravimas nuotoliniu biidu pamestame, pavogtame ar Kitaip prarastame
jrenginyje;

15.3. skubus kreipimasis j asmenj, kuriam per klaida buvo 1Ssiysti ar kitaip atskleisti
duomenys, su praSymu neatidaryti atsiysty duomeny ir juos istrinti be galimybés atkurti;

15.4.  atskleisto tretiesiems asmenims prisijungimo prie duomeny bazés slaptazodzio
pakeitimas;

15.5.  prarasty duomeny atkiirimas i§ turimos atsarginés kopijos.

16. Siame etape batina imtis atsargumo priemoniy, siekiant uztikrinti, kad biity surinkti
kiek jmanoma tikslesni duomenys bei jrodymai apie ivykusj Pazeidima (pavyzdziui, uzfiksuojama,
kas, kada ir i§ kokio jrenginio jungési prie duomeny bazés, kam konkre&iai buvo per klaidg issiysti
asmens duomenys, kokiomis aplinkybémis buvo prarastas jrenginys su duomenimis).

17. Veiksmai, skirti iStaisyti arba sumazinti Zalag duomeny subjektui, sukeltg Pazeidimo,
turéty bati nukreipti ne vien | esamo PaZeidimo prieZasties paSalinima, bet ir siekiant neleisti
Pazeidimui pasikartoti. Turéty biti nustatytos bent vykdomy procesy, naudojamy sistemy
paZeidimo priezastys, dél kuriy ir toliau gali jvykti Pazeidimy arba kurios savaime sudaro prielaidas
jvykti PaZeidimui.

18. Esant butinybei, [staiga gali informuoti visuomene¢ apie PaZeidimo tyrimg, jo
rezultatus, priemones, kuriy imamasi PaZeidimui apriboti ir pan. Visuomenés informavimg vykdo
direktoriaus paskirtas darbuotojas, suderines pozicija su pareigiinu ir (ar) kitais Komisijos nariais.

19; Atkurimo stadijoje sistemos turéty biti pagal galimybes atkurtos ] ankstesne biikle,
siekiant uZtikrinti Jstaigos veiklos testinuma.

IV SKYRIUSV y
III ETAPAS: DUOMENU VALDYTOJO PRANESIMAS PRIEZIUROS INSTITUCIJAI
APIE DUOMENU SAUGUMO PAZEIDIMA

20. Istaiga, kaip duomeny valdytojas, nedelsdamas privalo informuoti Valstybing
duomeny apsaugos inspekcijg (toliau — VDAI), jeigu Komisija arba pareigiinas nustato, kad
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Pazeidimas kelia arba tikétinai gali kelti pavojy duomeny subjekty, paveikty Pazeidimo, teiséms ir
laisvéms. Pavojy kelian¢iu laikytinas toks Pazeidimas, dél kurio, laiku nesiémus tinkamy
priemoniy, duomeny subjektas galéty patirti kiino suzalojima, materialing ar nematerialine Zala,
teisiy apribojimg, diskriminacija, galéty biiti pavogta ar suklastota asmens tapatybe, jam padaryta
finansiniy nuostoliy, neleistinai panaikinti pseudonimai, pakenkta Jjo reputacijai, prarastas asmens
duomeny, kurie laikomi profesine paslaptimi, konfidencialumas arba padaryta kita turtiné, neturtine
ar socialiné zala.

21. Vertinant pavojy duomeny subjektui, atsizvelgiama j konkreias Pazeidimo
aplinkybes, pavojaus duomeny subjekto teiséms ir laisvéms atsiradimo tikimybe ir rimtumg.
Pavojus turéty bti vertinamas remiantis objektyviai ir atsizvelgiant j §iuos kriterijus:

21.1. Pazeidimo tipa;

21.2.  asmens duomeny kategorijas (pavyzdziui, specialiy kategorijy asmens duomenys,
duomenys apie apkaltinamuosius nuosprendzius, jautresni duomenys, finansiniai duomenys);

21.3.  kaip lengvai gali buti identifikuojamas duomeny subjektas;

21.4.  pasekmiy rimtumg duomeny subjektams;

21.5.  specialias duomeny subjekto savybes (pavyzdZiui, duomenys, susije su vaikais ar
kitais pazeidziamais asmenimis);

21.6. paveikty duomeny subjekty skaiciy;

21.7. specialias duomeny valdytojo savybes (pavyzdziui, veiklos pobidj).

22. [vertinus rizikg duomeny subjekto teiséms ir laisvéms nustatomos $ios rizikos risys:
22.1. nérarizikos;

22.2. maza;

22.3.  viduting;

22.4. didele.

23, ISvadg del PaZeidimo buvimo ir rizikos fiziniy asmeny teiséms ir laisvéms

egzistavimo Komisija arba pareigiinas pateikia [staigos direktoriui (ar jo jgaliotam asmeniui), kuris
sprendzia dél tolesniy veiksmy. Jeigu, jvertinus rizika, abejojama, ar ji yra ir ar reikia pranesti apie
Pazeidimg VDAI, rekomenduotina praneiti. Prane$imo priezitiros institucijai forma nustatyta
ApraSo 2 priede.

24, Jei Pazeidimas kelia pavojy (rizika) duomeny subjekty teisems ir laisvems,
pareigiinas ne veéliau kaip per 72 valandas nuo Istaigos suZinojimo (nustatymo) apie Pazeidimag
momento VDALI pateikia tokig informacija:

24.1.  PaZeidimo pobudj, jskaitant, jeigu jmanoma, atitinkamai paveikty duomeny subjekty
kategorijas ir apytikslj skai¢iy, taip pat atitinkamy asmens duomeny jrasy kategorijas ir apytikslj
skaiCiy;

24.2.  tikétiny Pazeidimo pasekmiy aprasyma;

24.3. priemones, kuriy émési arba planuoja imtis [staiga tam, kad baty pasalintas
Pazeidimas;

24.4.  priemones galimoms neigiamoms PaZeidimo pasekméms duomeny subjektui
sumazinti;

24.5.  informacija, ar apie jvykusj Pazeidimg pranesta duomeny subjektams;

24.6. kontaktinio asmens, galin¢io suteikti daugiau informacijos, varda, pavarde ir
kontaktinius duomenis.

25. Jeigu visos informacijos VDAI nejmanoma pateikti vienu metu arba aikinamasi
Pazeidimo priezastis, tolesné informacija nepagristai nedelsiant gali biti teikiama etapais. Apie tai,
kad informacija bus teikiama etapais, VDAI informuojama pirminiame pranesime.

26. Jeigu po praneSimo VDAI pateikimo atlikus tolesnj tyrima yra nustatoma, kad

saugumo incidentas buvo sustabdytas ir faktikai nebuvo jokio PaZeidimo, apie tai nedelsiant
informuojama VDAL ir tai paZymima Zurnale.

27, Jeigu Pazeidimas paveikia arba gali paveikti duomeny subjekty duomenis daugiau
negu vienoje valstybéje naréje ir yra reikalinga pranesti priezidros institucijai, [staiga turéty pranesti
vadovaujanCiai prieZiliros institucijai (BDAR preambulés 55 punktas). Jeigu abejojama, kuri
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prieziliros institucija yra vadovaujanti, bet Pazeidimas jvyko Lietuvos Respublikoje, tuomet
prane$ama VDAL Siuo atveju, teikiant pranesima, rekomenduotina nurodyti, ar toks PazZeidimas
apima ir kitose valstybése narése esanéias duomeny valdytojo buveines ir kuriose valstybése narése
esanCius duomeny subjektus PaZeidimas galéjo paveikti.

V SKYRIUS
IV ETAPAS: DUOMENU VALDYTOJO PRANEslM{}S DUOMENU SUBJEKTUI APIE
DUOMENU SAUGUMO PAZEIDIMA

28, Kai nustatoma, kad jvyko PaZeidimas, atitinkantis ApraSo 5 ir 9 punkty
reikalavimus, ir dél jo gali kilti didelis pavojus duomeny subjekty teiséms ir laisvéms, [staiga
nepagrjstai nedelsdama, bet ne véliau kaip per 72 valandas nuo Pazeidimo paaiskéjimo momento
informuoja duomeny subjektus, kuriy teisems ir laisvéms gali kilti didelis pavojus.

29. Didelj pavojy kelian¢iu gali bati laikomas bet kuris 20 punkte nurodyty pasekmiy
rizikg keliantis PaZeidimas tada, jei tokios Pazeidimo pasekmeés yra labai tikétinos, tvarkomi jautriis
asmens duomenys (pavyzdZiui, duomenys apie sveikatg), Pazeidimas turi neigiamg poveikj
dideliam duomeny subjekty skaiciui ir pan. -

30. Istaiga, informuodamas duomeny subjektus, teikia praneS$img, kurio forma nustatyta
ApraSo 3 priede, ir ai¥kia, paprasta kalba apraso PaZeidimo pobud] bei pateikia bent jau toliau
nurodytg informacija:

30.1.  kontaktinio asmens, galintio suteikti daugiau informacijos, varda, pavarde ir
kontaktinius duomenis arba pareigiino kontaktus;

30.2.  Pazeidimo aprasyma;

30.3.  tikeétiny PaZeidimo pasekmiy duomeny subjektui apra§yma;

30.4. priemones, kuriy émési arba planuoja imtis Istaiga tam, kad baty pasalintas
Pazeidimas, jskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekméms sumazinti;

30.5. kitg reikSmingg informacija, susijusig su Pazeidimu, kuri gali bati reik§minga
duomeny subjektui.

31. PraneSimas duomeny subjektui neprivalomas, jei egzistuoja bet kuri i§ Siy
aplinkybiy:

31.1.  Istaiga jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemonés taikytos asmens duomenims, kuriems PaZeidimas turéjo poveikj, visy pirma tas
priemones, kuriomis uztikrinama, kad asmeniui, neturinéiam leidimo susipazinti su asmens
duomenimis, jie biity nesuprantami, pavyzdziui, Sifravimo priemonés;

31.2. staiga, jvykus PaZeidimui, émési priemoniy, kuriomis uZtikrinama, kad ateityje
negaleéty kilti didelis pavojus duomeny subjekty teiséms ir laisvéms;

31.3. praneSimas duomeny subjektams apie  jvykusi Pazeidimg pareikalauty
neproporcingai dideliy pastangy. Tokiu atveju apie Pazeidimag paskelbiama vie$ai arba taikoma
panasi priemoné, kuria duomeny subjektai biity informuojami taip pat efektyviai.

3Z, Gavusi priezitros institucijos reikalavimg informuoti duomeny subjektus apie
Pazeidimg, Jstaiga nedelsdamas jj vykdo.

y VI SKYRIUS
PRANESIMAS DUOMENU VALDYTOJUI NUO DUOMENU TVARKYTOJO

33. Jeigu Istaiga duomenis tvarko kaip duomeny tvarkytoja, o ne valdytoja, tuomet
[staiga laikosi visy Apraso II ir III skyriuose nustatyty reikalavimy ir, jeigu sutartyje su duomeny
valdytoju nenumatyta kitaip, informuoja duomeny valdytoja apie jvykusj PaZeidima.

34. Informuojant duomeny valdytoja apie PaZeidimg pateikiama visa Apraso 24 punkte
nurodyta informacija. Duomeny valdytojui reikalaujant, teikiama visa kita su PaZeidimo tyrimu
susijusi informacija, galinti padéti duomeny valdytojui jgyvendinti pareiga pranesti priezitiros
institucijai ir (ar) duomeny subjektams.
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35, Duomeny valdytojo praSymu [staigos darbuotojai privalo bendradarbiauti, teikti visg
reikiamg informacija ir vykdyti visus duomeny valdytojo teikiamus nurodymus duomeny tvarkymo
sutartyje nustatyta tvarka.

VII SKYRIUS
V ETAPAS: DUOMENU SAUGUMO PAZEIDIMO DOKUMENTAVIMAS IR
PROCEDUROS UZBAIGIMAS

36. Kai Pazeidimas laikytinas paSalintu, o visiems reikiamiems asmenims apie
PaZzeidimg yra prane$ta arba nustatyta ir dokumentuota, kodél &i pareiga [staigai netaikoma,
Komisijos jgaliotas asmuo arba pareigiinas sudaro prevenciniy veiksmy plana, kuriuo bty siekiama
ateityje uzkirsti kelig analogiskam ar panasiam Pazeidimui jvykti, ir jis pateikiamas [staigos
direktoriui spresti dél jo jgyvendinimo.

37. Sudarius ir [staigos direktoriui patvirtinus prevenciniy veiksmy plang, taip pat
Pazeidimg uzfiksavus Zurnale, Procediira laikoma baigta.
38. Procediros dokumentai turi buti saugomi teisés akty nustatyta tvarka.
39. Reagavimo j duomeny saugumo pazeidimus procediiros schema nustatyta 4 priede.
VIII SKYRIUS
ATSAKOMYBE
40. Visi darbuotojai privalo biiti supaZindinti ir vadovautis Aprasu Pazeidimo atveju.

41. Apraso 20, 26, 28, 30 ir 33 punktuose nurodytg Jstaigos pareiga informuoti VDAL,
duomeny subjektus arba duomeny valdytojus jgyvendina pareigiinas arba kitas Komisijos jgaliotas
asmuo.

42. Asmenys, nesilaikantys arba paZeide Aprafo reikalavimus, atsako teises akty
nustatyta tvarka.




Vilniaus ,.Sviesos* pradinés  mokyklos
reagavimo j asmens duomeny saugumo
pazeidimus procediiros apraso

1 priedas




Vilniaus  ,,Sviesos“  pradinés mokyklos
reagavimo j asmens duomeny saugumo
pazeidimus procediiros apraso

2 priedas

PRANESIMO APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA FORMA

(duomeny valdytojo (juridinio asmens) pavadinimas, duomeny valdytojo atstovo pavadinimas,
duomeny valdytojo (fizinio asmens) vardas, pavardé)

(juridinio asmens kodas ir buveinés adresas arba fizinio asmens kodas, gimimo data (jeigu asmuo
neturi asmens kodo) ir asmens duomeny tvarkymo vieta

(telefono rySio ir (ar) elektroninio pasto adresas, ir (ar) elektroninés siuntos pristatymo dézutés
adresas)

Valstybinei duomeny apsaugos inspekcijai

PRANESIMAS )
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.
(data) (rasto numeris)

| 1.Asmens duomeny saugumo pazeidimo apibiidinimas

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:
Asmens duomeny saugumo pazeidimo :

Data Laikas

Asmens duomeny saugumo pazeidimo nustatymo:

Data Laikas

1.2 Asmens duomeny saugumo pazeidimo vieta (paZyméti tinkama (-us):

Informaciné sistema

Duomeny bazé

Tarnybiné stotis

Internetiné svetainé

Debesy kompiuterijos paslaugos

Nesiojami / mobilus jrenginiai

Neautomatiniu biidu susistemintos bylos (archyvas)
Kita

Ooooooond

—
W

Asmens duomeny saugumo pazeidimo aplinkybés (pazyméti tinkamg (-us):

(] Asmens duomeny konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)
(] Asmens duomeny vientisumo praradimas (neautorizuotas asmens duomeny pakeitimas)
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L) Asmens duomeny prieinamumo praradimas (asmens duomeny praradimas, sunaikinimas)

1.4. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skai¢ius:

1.5. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos (atskiriamos
pagal jai budingg pozymj):

1.6. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (paZyméti tinkamga (-as):

L} Asmens tapatybe patvirtinantys asmens duomenys (vardas, pavardé, amzius, gimimo data,
Iytis ir kt.):

L] Specialiy kategorijy asmens duomenys (duomenys, atskleidziantys rasine ar etnine kilme,
politines pazitiras, religinius ar filosofinius isitikinimus, ar narystg profesinése sajungose,
genetiniai duomenys, biometriniai duomenys, sveikatos duomenys, duomenys apie lytinj
gyvenimag ir lyting orientacija):

L)' Duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas:

[ Prisijungimo duomenys ir (ar) asmens identifikaciniai numeriai (pavyzdziui, asmens kodas,
mokétojo kodas, slaptazodziai):

0 Kiti:

[J' NeZinomi (pranesimo teikimo metu)

1.7. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skai¢ius:

1.8. Kita duomeny valdytojo nuomone reikSminga informacija apie asmens duomeny saugumo
pazeidima:

| 2. Galimos asmens duomeny saugumo paZeidimo pasekmeés

2.1. Konfidencialumo praradimo atveju:



[l Asmens duomeny i8plitimas labiau nei yra biitina ir duomeny subjekto kontrolés praradimas
savo asmens duomeny atzvilgiu (pavyzdziui, asmens duomenys isplito internete)

[ Skirtingos informacijos susiejimas (pavyzdziui, gyvenamosios vietos adreso susiejimas su
asmens buvimo vieta realiu laiku)

[} Galimas panaudojimas kitais, nei nustatytais ar neteisétais tikslais (pavyzdziui, komerciniais

tikslais, asmens tapatybés pasisavinimo tikslu, informacijos panaudojimo prie§ asmenj tikslu)
[ Kita

2.2. Vientisumo praradimo atveju:

] Pakeitimas j neteisingus duomenis, dél ko asmuo gali netekti galimybés naudotis paslaugomis
) Pakeitimas j galiojan¢ius duomenis, kad asmens duomeny tvarkymas bity nukreiptas
(pavyzdZiui, pavogta asmens tapatybé susiejant vieno asmens identifikuojancius duomenis su kito
asmens biometriniais duomenimis)

[l Kita

2.3. Duomeny prieinamumo praradimo atveju:

[} Dél asmens duomeny trikumo negalima teikti paslaugy (pavyzdZiui, administraciniy procesy
sutrikdymas, dél ko negalima prieiti, pavyzdziui, prie asmens sveikatos istorijy ir teikti pacientams
sveikatos paslaugy, arba jgyvendinti duomeny subjekto teises)

[ Dél klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos
(pavyzdZiui, asmens sveikatos istorijoje neliko informacijos apie asmens alergijas, tam tikra
informacija i§ mokes¢iy deklaracijos isnyko, dél ko negalima tinkamai apskai¢iuoti mokeséiy ir
pan.)

0 Kita
2.4. Kita:
| 3. Priemonés, kuriy imtasi siekiant pagalinti paZeidima ar sumazinti jo pasekmes |

3.1. Taikytos priemonés siekiant sumazinti poveikj duomeny subjektams:

3.2. Taikytos priemonés siekiant pasalinti asmens duomeny saugumo pazeidima:
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3.3. Taikytos priemonés siekiant, kad paZeidimas nepasikartoty:

3.4. Kita:

| 4. Siilomos priemonés sumazinti asmens duomeny saugumo pazeidimo pasekméms N

L5 Duomeny subjekty informavimas apie asmens duomeny saugumo pazeidima -

5.1. Duomenys apie informavimo fakta:

) Taip, duomeny subjektai informuoti (nurodoma data)

L} Ne, bet jie bus informuoti (nurodoma data)
[J Ne

5.2. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, neinformavimo priezastys:

[J Ne, nes nekyla didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodoma kodél)

[ Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinan¢ios, kad
asmeniui, neturin¢iam leidimo susipaZinti su asmens duomenimis, jie buty nesuprantami
(nurodomos kokios)

[0 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinancios, kad
nekilty didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodomos kokios)

[ Ne, nes tai pareikalauty neproporcingai daug pastangy ir apie tai vieSai paskelbta (arba taikyta
panasi priemoné) (nurodoma kada ir kur paskelbta informacija vieSai arba jei taikyta
kita priemoné, nurodoma kokia ir kada taikyta)

] Ne, nes dar neidentifikuoti duomeny subjektai, kuriy asmens duomeny saugumas paZeistas

5.3. Informacija, kuri buvo pateikta duomeny subjektams (gali buti pridétas prane§imo duomeny
subjektui kopija):
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5.4. Budas, kokiu duomeny subjektai buvo informuoti:

[J Pastu
] Elektroniniu pastu
(1 Kitu budu

5.5. Informuoty duomeny subjekty skaiius

6. Asmuo galintis suteikti daugiau informacijos apie asmens duomeny saugumo
azeidima (duomeny apsaugos pareigiinas ar kitas kontaktinis asmuo)

6.1. Vardas ir pavardé

6.2. Telefono rysio numeris

6.3. Elektroninio pasto adresas

6.4. Pareigos

6.5. Darbovietés pavadinimas ir adresas

7. PraneSimo pateikimo Valstybinei duomeny apsaugos inspekcijai pateikimo vélavimo
priezastys

|8. Kita reikSminga informacija

(pareigos) (parasas) (vardas, pavardé)



Vilniaus  ,,Sviesos* pradinés  mokyklos
reagavimo j asmens duomeny saugumo
paZeidimus procediiros aprago

3 priedas

(PraneSimo duomeny subjektui apie ivykusj duomeny saugumo pazeidimg forma)

PRANESIMAS DUOMENU SUBJEK’!\"’UI APIE J[VYKUSI DUOMENU SAUGUMO
PAZEIDIMA

data

Vadovaudamiesi Bendrojo duomeny apsaugos reglamento 34 straipsniu, teikiame §j
pranesimg apie asmens duomeny saugumo pazeidimo atvejj.

PaZyméti vieng langel;:

Duomeny valdytojas: o Vilniaus ,,Sviesos* pradinés mokykla
Duomeny tvarkytojas: 0 Vilniaus ,,Sviesos“ pradinés mokykla
Nr. ApraSymas

1. | Asmens duomeny saugumo paZeidimo
pobadis (incidento apraiymas)

2. | Duomeny apsaugos pareigiino (arba
kito  atsakingo asmens) vardas,
pavardé, kontaktiné informacija

(8]

Incidento vietos adresas

4. | Asmens duomeny saugumo pazeidimo
pasekmés (tikétiny pasekmiy duomeny
subjektui apra§ymas)

5. | Priemonés asmens duomeny saugumo
pazeidimui paSalinti (priemoniy, kuriy
eémeétes, apra§ymas)

(pareigos) (parasas) (vardas, pavardé)



Ne
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Vilniaus , Sviesos* pradinés  mokyklos
reagavimo j asmens duomeny saugumo
pazeidimus procediros apraso

4 priedas

Reagavimo j duomeny saugumo pazeidimus schema

ny saugumo pazeidimo
statymas ir analize =

déti reagavimo j dugmeny
ima procedara?

PraneSimas

Pranesimas duomeny [l Pranckimas Pranefimas
~ valdytojuinuo W duomeny atsakingoms
(uomeny tvarkyinjo 8 svbjektams [P institucijoms

Duomeny sangu 1+
pazeidimo ,
dokumer tavimas

Procediiros uzbaigimas

£ 3



